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Agenda prezentacji

• Dane – dlaczego warto zainteresować się 
cyberbezpieczeństwem?

• Informacja w rękach cyberprzestępców

• Przegląd najważniejszych zagrożeń

• Cyberhigiena

• Zgłaszanie incydentów



CERT Polska: Rodzaje zarejestrowanych incydentów w 2023
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ENISA: Krajobraz zagrożeń

Najważniejsze wnioski

• DDoS oraz ransomware jako najczęstsze zagrożenia

• Phishing to nadal główny wektor początkowy

• Wzrost liczby oszustw typu BEC

• Próby wykorzystania AI

ENISA Threat Landscape 2024 https://www.enisa.europa.eu/topics/cyber-
threats/threats-and-trends



Top 5 obszarów wymagających pilnych inwestycji wg ekspertów

33% Narzędzia do wykrywania, analizy i reagowania 
(EDR/XDR) 

34% Tworzenie kopii bezpieczeństwa

36% Ochrona sieci (firewalle, UTM)

37% Monitorowanie i reagowanie (SIEM, SOAR)

48% Szkolenia
Cyberportret polskiego biznesu. 2024. Raport Bezpieczeństwo cyfrowe oczami ekspertów i pracowników
ESET i DAGMA Bezpieczeństwo IT



Jak działają cyberprzestępcy?
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Jakie informacje są intersujące?

• Informacje finansowe

• Strona internetowa

• Technologie

• Klienci

• Zarząd i pracownicy



Jak cyberprzestępcy 
wykorzystują znalezione 
informacje?



Najłatwiej dostępna metoda

Socjotechnika

Phishing

Smishing

Vishing

…ishing



Jak ograniczyć cyfrowy ślad?







Jak działa socjotechnika?

Kontekst Presja 
czasu

Wzbudzenie 
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autorytetu



Bussiness Email Compromise



BEC - skutki

•Przelew na konto cyberprzestępcy

•Ujawnienie poufnych danych

•Zainfekowanie urządzenia, zaszyfrowanie lub kradzież danych



Phishing – jak się chronić?

• Weryfikacja nadawcy!

• Uważność na szczegóły (logo, stopki, formatu i kolorystyka maili)

• Nie klikanie w hiperłącza/linki

• Nie podawanie poufnych danych w mailu

• Tajne hasło rozpoznawcze

• Ustalenie bezpiecznego kanału komunikacji

• Ostrożność wobec załączników



Podejrzane załączniki

• przypominają dokumenty PDF, Microsoft Word lub Excel

• PODEJRZENIA powinny wzbudzać jednak ich rozszerzenia, 
takie jak .exe, js,.iso, .img, .htm, .html,.dll, 
lub pliki archiwów typu: .rar, .gz, .tar i .zip 

• w tym archiwa dzielone na części np. .r00, .r01 

• oraz pliki skryptów o rozszerzeniach .vbs, .wsf, .js,





Ransomware



Ransomware – jak postępować w przypadku incydentu?

• Izolacja maszyn(y) od sieci

• Identyfikacja oraz eliminacja źródła infekcji (Phishing? Nośnik? 
Podatność? Usługa dostępna z Internetu?)

• Identyfikacja rodziny ransomware – http://nomoreransom.org 

• Przywrócenie działania systemów – z czystej kopii, na czystej 
maszynie

• Zgłoszenie incydentu do CSIRT NASK (https://incydent.cert.pl/)

Więcej: https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf

http://nomoreransom.org/
https://incydent.cert.pl/


Dlaczego nie warto płacić okupu?

• Potencjalnie nielegalne (uczestnictwo z zorganizowanej grupie 

przestępczej; pranie pieniędzy; wspieranie terrorystów)

• Brak gwarancji

• Współudział w działaniach przestępczych – zachęta do dalszych 

ataków

• Zwiększenie ryzyka powtórnego ataku



• Bezwzględne oddzielenie spraw służbowych i prywatnych:

• Jeden użytkownik/domownik = jedno konto na urządzeniu.

• Aktualizacje! systemu operacyjnego na urządzeniu oraz posiadanych 
aplikacji.

• Instalacja sprawdzonego oprogramowania z zaufanych źródeł.

Cyberhigiena od ręki



Cyberhigiena cd. 

• Szyfrowanie urządzeń – wszystkich.

• Szyfrowanie komunikacji oraz przegląd korespondencji.

• Niekorzystanie z niezaufanych nośników.

• Korzystanie z filtrów ekranowych.

• Niezostawianie sprzętu bez nadzoru!



Pracownicy…

Podejmują ryzykowne działania na 
sprzęcie służbowym

65%

Ignorują powiadomienia o potrzebie 
aktualizacji oprogramowania

24%

Posiadają jedno/podobne hasło do 
większości swoich służbowych kont

29%

Zapisują hasła do swoich kont z 
miejsc, z których łatwo jej wykraść

20%

Cyberportret polskiego biznesu. 2024. Raport Bezpieczeństwo cyfrowe oczami ekspertów i pracowników
ESET i DAGMA Bezpieczeństwo IT



Zacznij od hasła…

1. Długie (co najmniej 14 znaków).

2. Unikatowe (do każdego konta inne).

3. Łatwe do zapamiętania, ale trudne do odgadnięcia!!!

4. Zmiana tylko w wyjątkowych przypadkach.

5. Menedżer haseł



Silne hasło?

Zasada pełnego zdania (ale nie cytatu/powiedzenia)

• WlazlKostekNaMostekIStuka

• zielonyParkingDla3malychSamolotow

• DwaBialeLatajaceSophisticatedKroliki

Więcej o bezpiecznych hasłach: https://cert.pl/hasla/ 

https://cert.pl/hasla/


Dwuskładnikowe uwierzytelnienie

Kod generowany przez aplikację

Fizyczny klucz zabezpieczeń

Wiadomość z kodem

Lista kodów



Gdzie zgłaszać?

• Wewnętrzne komórki bezpieczeństwa IT

• Jako osoby prywatne: https://incydent.cert.pl/

• mObywatel

• Fałszywe SMSy: 8080

• Oszustwa, wyłudzenia: bank,  policja, CERT Polska

https://incydent.cert.pl/


Najłatwiej dostępna metoda



Edukacja!

•https://cert.pl/

•https://bezpiecznymiesiac.pl/bm/baza-wiedzy

https://cert.pl/
https://bezpiecznymiesiac.pl/bm/baza-wiedzy


Szkolenia

Pracownicy

Zarząd

IT



Świadomość

Szkolenia

Kanały zgłoszeńPraktyka

Poczucie 
odpowiedzialności



Dziękuję za uwagę!

Zuzanna.polak@nask.pl
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