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* Dane —dlaczego warto zainteresowac sie
cyberbezpieczenstwem?

* Informacja w rekach cyberprzestepcow
* Przeglad najwazniejszych zagrozen

* Cyberhigiena

e Zgtaszanie incydentow
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CERT Polska: Rodzaje zarejestrowanych incydentéw w 2023
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Oszustwa komputerowe | 7 501 7
Szkodliwe oprogramowanie ® 1650
Podatne ustugi B 964
Obrazliwe tresci 1584
Witamania 1418
Dostepnosc zasoboéw 1385

Proby wiaman 1205

Atak na bezpieczenstwo informacji | 59

y

Inhe 56

Gromadzenie informacji 29
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ENISA: Krajobraz zagrozen IDEA ROZWOJU )
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Najwazniejsze wnioski
* DDoS oraz ransomware jako najczestsze zagrozenia
* Phishing to nadal gtéwny wektor poczatkowy

* Wzrost liczby oszustw typu BEC

* Proby wykorzystania Al

/ ENISA Threat Landscape 2024 https://www.enisa.europa.eu/topics/cyber-
threats/threats-and-trends
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Top 5 obszarow wymagajacych pilnych inwestycji wg ekspertow IDEA ROZWOIU
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33% Narzedzia do wykrywania, analizy i reagowania
(EDR/XDR)

34% Tworzenie kopii bezpieczenstwa
36% Ochrona sieci (firewalle, UTM)
37% Monitorowanie i reagowanie (SIEM, SOAR)

' 48% Szkolenia
/

Cyberportret polskiego biznesu. 2024. Raport Bezpieczenstwo cyfrowe oczami ekspertow i pracownikow
/ ESET i DAGMA Bezpieczenstwo IT
\ #ldeaRozwojuBiznesu !
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Jak dziatajg cyberprzestepcy?
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Jak dziatajg cyberprzestepcy? IDEA ROZWO3U )
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Jakie informacje sg intersujgce? IDEA ROZWOIU )
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* [nformacje finansowe
e Strona internetowa
e Technologie

e Klienci

e Zarzad i pracownicy
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Jak cyberprzestepcy
wykorzystujg znalezione
informacje?

y
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Najtatwiej dostepna metoda IDEA ROZWOIU )

Phishing

Smishing
Socjotechnika

Vishing
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Otrzymates powiadomienie od Krajowej Administracji Skarbowej - Mozilla Thunderbird
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Krajowa Administracja Skarbowa
i ministragj .com.br

To @

Otrzymates powiadomienie od Krajowej Administracji Skarbowej

Informujemy, ze dostepna jest nowa notyfikacja o nastepujgcych danych:

z numerem PESEL: ***295"** jako Wiasciciel
Organ wydajacy: Krajowa Administracja Skarbowa, z numerem MNIP: PLO028512
Identyfikator: 87655235
Termin uphtywa dnia: 02/10/2024
Koncepcja: Powiadomienie o rozbieznosciach w samoopodatkowaniu od majgtku (formularz PIT-17)

Jak uzyskac dostep:
Te notyfikacje mozna pobrac w Elektronicznej Skrzynce Podawcze] Krajowe] Administracji Skarbowe] (ESP) za posrednictwem platformy ePUAP

Dla Twojej wygody, udostepniamy bezposredni link do notyfikacji: Notyfikacje Oczekujace 87655235

Prosze pamietac, Ze:

Zgodnie z przepisami art. 41 i 43 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego, przyjecie notyfikacji, wyraZzne odrzucenie notyfikagii lub domniemanie

To jest uprzejme powiadomienie wystane z Elektronicznej Skrzynki Podawczej Krajowe]j Adminisizasd
adresy email za pomocs odpowiedniego formularza. ;

Rzad Polski




11:42

e-Urzad Skarbowy: Masz
bezpieczng wiadomosc
dotyczaca Twojego podatku
dochodowego od osob
fizycznych za rok 2023, wejdz
na strone https://login-gov-
pl.surge.sh/7dTH=0CGujetWHV,
aby jg przeczytac i
zabezpieczyc¢ uwierzytelnienie _
przy uzyciu swojego profi
zaufanego

#tldeaRozwojuBiznesu
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CERT Polska .
17 pazdziernika - ¢y

W Kontakt telefoniczny i niepokojaca sytuagja, ktdra wymaga szybkiego dziatania.
Tak zaczyna sie oszustwo, ktdrego celem sg Twoje dane i pienigdze.

Informacja, z ktorg dzwonia oszusci, to np. kredyt, ktory ktos wtasnie bierze na Twoje
dane. Presja czasu, koniecznosc dziatania, strach o oszczednosci - socjotechnika
uzywana przez cyberprzestepcow dziata! W efekcie instalujesz na urzadzeniu
aplikacje #anydesk.

Program ten pozwala na zdalny dostep oszustow do Twojego urzadzenia, a co za
tym idzie na wykonywanie czynnosci takich jak przelewy czy zacigganie pozyczek.

', Chcesz sie upewnic czy Twoje konto bankowe jest bezpieczne? Zadzwon
bezposrednio na numer obstugi klienta banku.

/L
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Jak dziata socjotechnika? IDEA ROZWOIU )
TWOIJEGO BIZNESU

CYKL SPOTKAN ONLINE

Wzbudzenie Sita
emocji autorytetu
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BEC - skutki IDEA ROZWO3JU )

*Przelew na konto cyberprzestepcy
*Ujawnienie poufnych danych

*Zainfekowanie urzadzenia, zaszyfrowanie lub kradziez danych
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Phishing — jak sie chronic? IDEA ROZWO3U )
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 Weryfikacja nadawcy!

 Uwaznosc¢ na szczegoty (logo, stopki, formatu i kolorystyka maili)
* Nie klikanie w hipertacza/linki

* Nie podawanie poufnych danych w mailu

* Tajne hasto rozpoznawcze

e Ustalenie bezpiecznego kanatu komunikacji

e Ostroznos¢ wobec zatgcznikow

Y
A \ #ldeaRozwojuBiznesu




\ Podejrzane zataczniki IDEA ROZWO3IU )
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* przypominajg dokumenty PDF, Microsoft Word lub Excel
e PODEJRZENIA powinny wzbudzac€ jednak ich rozszerzenia,
takie jak .exe, js,.iso, .img, .htm, .html,.dll,
lub pliki archiwow typu: .rar, .gz, .tar i .zip

 wtym archiwa dzielone na czesci np. .r00, .r01

e oraz pliki skryptow o rozszerzeniach .vbs, .wsf, .js,

/ /
A AN #ldeaRozwojuBiznesu |




Wirtualna Polska Media

Cresc ,

Jestesmy prawnymi przedstawicielami Wirtualna Polska Media. Zauwazylismy, ze ta tres¢ zostala uzyta lub rozpowszechniona bezprawnie na Pafstwa stronie internetowej bez naszej zgody.
Marusza to przepisy dotyezaee ochrony praw autorskich zgodnie z obowigzujacym prawem wilasnosei intelektualnej.

Szczegoly dotyczace naruszenia:

E Akta dowodowe naruszenia praw autorskich.pdf

+ Nazwa strony:

* [D Facebook:

s  Wihasciciel: Wirtualna Polska Media

* Data naruszenia: 5 pazdziernika 2024 roku

Prosze niezwlocznie usungé naruszenie tresci 1 potwierdzié to w ciagu 48 godzin od otrzymania tego powiadomienia. W przeciwnym razie podejmiemy odpowiednie kroki prawne w celu
ochrony naszych praw.

Zadanie natychmiastowego dzialania:

1. Jestes odpowiedzialny za zapewnienie, ze wszystkie tresci na Twojej stronie internetowe] sg zgodne z obowigzujacym prawem autorskim.
2. Miezastosowanie sig do naszych zadan moze prowadzi¢ do dzialan prawnych, w tym #adania odszkodowania.
3. Zastrzegamy sobie prawo do fadania odszkodowania za wszelkie szkody spowodowane naruszeniem praw autorskich.

4, Jesli uwazasz, Ze tresé zostala usunieta przez strong trzecia, prosimy o dostarczenie dowoddow w celu naszego rozpatrzenia.

Doceniamy wspotprace z Panstwem w zakresie ochrony praw wlasnosei intelektualnej. W przypadku jakichkolwiek pytan prosimy o kontakt z nami za posrednictwem ponizszego adresu e-
mail lub strony internetowej.

7 powazaniem, Wirtualna Polska Media

+48 22 57 67 900 | wp@grupawp.pl | ul. Zwirki i Wigury 16, 02-092 Warszawa
£ 2024 Wirtualna Polska Media. Wszystkie prawa zastrzezone
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Ransomware

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe yvou are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

=S Can | Recover My Files?

SMER201T 00:47:55 Sure. We guarantes that you can recover all your files safely and easily. But you have
not 50 enough time.
lime Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all vour files, vou need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

Fayment will be raised on

Your files will be lost on
How Do | Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin®.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
L And send the correct amount to the address specified in this window.

oo After your payment, click <Check Fayment>. Best time to check: 9:00am - 11:00am

AR e e B e A e T S

S20/2017 (0:4T:55

Time Left

Send 5300 worth of bitcoin to this address:
bltcnin
1 Etﬂ"fDPgwueI‘:'l NyMgw519p7 AABisjr6 SMw .

Contact Us

#tldeaRozwojuBiznesu
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Ransomware — jak postepowac w przypadku incydentu? .. cozwosu )

* |zolacja maszyn(y) od sieci

 |dentyfikacja oraz eliminacja zrodta infekcji (Phishing? Nosnik?
Podatnosc¢? Ustuga dostepna z Internetu?)

 |dentyfikacja rodziny ransomware — http://nomoreransom.org

* Przywrocenie dziatania systemow — z czystej kopii, na czystej
maszynie

o Zgtoszenie incydentu do CSIRT NASK (https://incydent.cert.pl/)

Wiecej: https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf y
\ #ldeaRozwojuBiznesu /


http://nomoreransom.org/
https://incydent.cert.pl/
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Dlaczego nie warto ptaci¢ okupu? IDEA ROZWOIU )

* Potencjalnie nielegalne (uczestnictwo z zorganizowanej grupie
przestepczej; pranie pieniedzy; wspieranie terrorystow)

* Brak gwarancji

* Wspotudziat w dziataniach przestepczych — zacheta do dalszych
atakow

) e /wiekszenie ryzyka powtornego ataku |
7
A \ #ldeaRozwojuBiznesu / | ‘




Cyberhigiena od reki IDEA ROZWOIU )
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e Bezwzgledne oddzielenie spraw stuzbowych i prywatnych:

* Jeden uzytkownik/domownik = jedno konto na urzadzeniu.

e Aktualizacje! systemu operacyjnego na urzadzeniu oraz posiadanych
aplikaciji.

* |Instalacja sprawdzonego oprogramowania z zaufanych zrodet.



Cyberhigiena cd.
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* Szyfrowanie urzadzen — wszystkich.
* Szyfrowanie komunikacji oraz przeglad korespondenc;ji.
* Niekorzystanie z niezaufanych nosnikéw.

e Korzystanie z filtrow ekranowych.

* Niezostawianie sprzetu bez nadzoru!
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Podejmuja ryzykowne dziatania na Ignorujg powiadomienia o potrzebie
sprzecie stuzbowym aktualizacji oprogramowania

65% 24%

Zapisujg hasta do swoich kont z

Posiadajg jedno/podobne hasto do miejsc, z ktérych tatwo jej wykragé

wiekszosci swoich stuzbowych kont

29% 20%

Cyberportret polskiego biznesu. 2024. Raport Bezpieczenstwo cyfrowe oczami ekspertow i pracownikow
Ti DAGMA Bezpieczenstwo IT . .
#ldeaRozwojuBiznesu /
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1. Dtugie (co najmniej 14 znakow).

2. Unikatowe (do kazdego konta inne).
3. tatwe do zapamietania, ale trudne do odgadniecia!l!
4. Zmiana tylko w wyjatkowych przypadkach.

5. Menedzer haset

a4 R




Silne hasto?
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Zasada petnego zdania (ale nie cytatu/powiedzenia)

* WlazlKostekNaMostekIStuka
* zielonyParkingDla3malychSamolotow

 DwaBialelLatajaceSophisticatedKroliki

) Wiecej o bezpiecznych hastach: https://cert.pl/hasla/
y
A \ #ldeaRozwojuBiznesu



https://cert.pl/hasla/

Dwusktadnikowe uwierzytelnienie A TR
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mm Kod generowany przez aplikacje

mm Fizyczny klucz zabezpieczen

= VViadomosc¢ z kodem

== Lista kodow

& #ldeaRozwojuBiznesu /
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 Wewnetrzne komarki bezpieczenstwa IT

« Jako osoby prywatne: https://incydent.cert.pl/

e mObywatel

* Fatszywe SMSy: 8080

* Oszustwa, wytudzenia: bank, policja, CERT Polska



https://incydent.cert.pl/

Dlaczego warto zgtaszac¢ incydenty do CERT Polska

Dbasz o bezpieczenstwo innych
Umieszczenie strony na naszej liscie
ostrzezen ochroni przed
niebezpieczernstwem osoby, ktérym
nie udato sie rozpoznad zagrozenia.

Pozwalasz nam lepiej poznad

niebezpieczenstwo
Wiekszos¢ projektéw w ktérych
bierzemy udziat jest bezposrednia
odpowiedzig na realne zagrozenia.
Im lepszy mamy obraz, tym
skuteczniej mozemy dziatad,

w tym na polu prawnym.

CERT.PL>_

s, zagrozen w internecie

Majac informacje o zagrozeniu,
pochodzace od kilku oséb, mozemy
lepiej zrozumied incydent i cel
dziatania cyberprzestepcéw.

f{ ©) | Pomagasz nam tworzy¢ obraz

f/\_ Umozliwiasz nam ostrzeganie
|

innych o dziataniach przestepcéow
Posiadajac informacje o aktualnych
niebezpieczenistwach mozemy

zwracac na nie uwage szerszej grupie
odbiorcéw.
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* https://cert.pl/

* https://bezpiecznymiesiac.pl/bm/baza-wiedzy

y



https://cert.pl/
https://bezpiecznymiesiac.pl/bm/baza-wiedzy
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Swiadomos$é

Poczucie

odpowiedzialnosci Szkolenia

& #ldeaRozwojuBiznesu

Melale Kanaty zgtoszen
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Dziekuje za uwage!

Zuzanna.polak@nask.pl
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